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	Događaj:
	Istekla validnost licence za anti-virus program

	Datum, vrijeme i mjesto događaja:
	14.07.2014. godine, Mostar  

	Učesnici u događaju i njihovo stanje:
	

	Opis događaja:
	Validnost licence za anti-virus program je istekla čime je pala i zadnja zaštita informatičkog sustava objekta kontrole. Na serveru je instaliran Windows Server 2003 koji već nekoliko godina Microsoft ne održava, licence vatrozida (firewall) firme “Kerio” su istekle 22.02.2014. a od polovine travnja Microsoft ne održava ni Windows XP.

Ovim prestankom funkcioniranja anti-virusnog programa je i zadnja četvrta barijera postala šuplja, čime se uveliko povećala opasnost po cjelokupno funkcioniranje interneta pogotovo po integritet datoteka, dokumenata koji su na serveru i desktop računalima. 

	Opis postupaka učesnika u događaju:
	

	Okolnosti pod kojima se događaj desio:
	

	Poduzete mjere:
1. Zrakoplovni subjekt s kojim je događaj u vezi;

2. Organizacijske jedinice BHDCA.
	1. Stručna lica SMD-a su izvršila analizu događaja.


	Indeks procjene rizika i razlog: 

(Vidjeti Prilog 2, 3. i 6 ovog Uputstva)
	D4 prema ESARR-u 2, 2D prema ICAO-u
Ovo je nezgoda koja nije imala značajniji utjecaj na sigurnsot letenja (Safety), međutim, ukoliko se ne poduzmu na vrijeme odgovarajuće mjere, povećava se vjerojatnoća da dođe do značajnog ugrožavanja sigurnosti letenja.

	Prijedlog mjera prevencije:
(Sigurnosne preporuke)
	Potrebno je nabaviti nove licencirane programe, čime bi se osigurala zaštita podataka i dokumentacije, kao i siguran rad informatičkog sustava ATS Mostar.

	Prijedlog drugih mjera:
	Ne

	Da li je potrebno dalje ispitivanje događaja:  DA/NE                              (dati obrazloženje)
	

	Potpis imenovanog lica koje je radilo na obradi i analizi događaja i datum:
(Ako na obradi i analizi radi više imenovanih lica)

	Ilija Savatić, 27.10.2014. godine


	Potpis rukovoditelja Odjeljenja i datum:
	Enes Mujezinović, 06.11.2014. godine 
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