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Dogadaj: Gubitak podataka u FPL za sve vazduhoplove u sektoru

Datum, vrijeme i mjesto

dogadaja: 15.09.2020. godine, 04:19 UTC, kontrola letenja

UcCesnici u dogadaju i njihovo
stanje:

Podnosilac izvjestaja je naveo:

Na sektorskim pozicijama CWP X i CWP Y doslo je do
gubitka paketa i gubitka podataka u FPL za sve avione u
sektoru: kao i gubitak podataka u FPL za avion koji je
trebao uci u nas sektor. Gubitak paketa je trajao preko
jednog minuta i za to vrijeme nismo imali moguc¢nost
interakcije sa label-ima navedenih aviona. Gubitak
paketa zbog CISCO rutera uzrokuje nedostupnost
Opis dogadaja: podataka na DPS ali ovo se obi¢no deSava povremeno
na jednoj od pozicija, zatim ovo obi¢no traje par sekudni,
sada je bilo preko minute.

Na pitanje koji su moguci uzroci ovog dogadaja,
podnosilac izvjestaja je naveo:

Gubitak paketa zbog CISCO rutera uzrokuje
nedostupnost podataka na DPS.

Opis postupaka ucesnika u
dogadaju:

Okolnosti pod kojima se dogadaj
desio:
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Preduzete mjere:

1. Vazduhoplovni subjekt s kojim
je dogadaj u vezi;

2. Organizacione jedinice BHDCA.

1. Sprovedena je istraga ovog dogadaja.
Zaklju€ci ove istrage:

- Dana 15.09.2020. godine, doSlo je do gubitka paketa i
gubitka podataka u FPL za sve avione u sektoru u trajanju od
75 sekundi.

- Na radnim pozicijama kontrolora letenja CWP X i CWP Y u
kontroli letenja, na monitorima u trajanju od 75 sekundi nisu bili
dostupni podaci u FPL za 4 vazduhoplova, kao i za
vazduhoplov koji je trebao uéi u sektor i za to vrijeme nije bilo
mogucénosti interakcije sa labelima navedenih vazduhoplova.

- U ATCU Il nije bilo uticaja na pruzanje usluga.

- Za vrijeme ispada nije bilo zabiljezenih kvarova na BIHAN
opremi.

- U periodu kada se desio ispad nije bilo najavljenih radova.

- Gubitak paketa zbog neodgovarajuceg parametrisanja
CISCO router-a uzrokuje nedostupnost podataka na DPS.

- Prema dostavljenim podacima vezanim za rjeSavanje
uoenog problema u ranije izvrSenom periodu izvrSeno je
sledece:

. 26.08.2020. godine zamijenjen ruter RTR - BLK1,;
. 31.08.2020. godine zamijenjen ruter RTR - BLK2.

- Na osnovu analize gubljenja paketa u mrezi DPS sistema sa
TeleGroup zaduZenim za odrZavanje Cisco rutera koji je
uklju€io i Cisco TAC support izvrSena je zamjena rutera, a
nakon ponovnog pojavljivanja problema, internom analizom
logova mreznog saobracaja, zaklju¢eno je da je potrebno
mijenjati odredene parametre konfiguracije rutera, Sto je i
ucinjeno.

- lzvrdena je izmjena konfiguracije rutera BiHAN mrezZe i

podeSavanja multicast konfiguracije, nakon &ega nije vise
primjecen, niti prijavljen gubitak UDP paketa na ruterima.

2. Stru¢na lica SMD-a su izvrSila analizu ovog dogadaja.
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Indeks procjene rizika i razlog:
(Vidjeti Prilog 2, 3.1 6 ovog
Uputstva)

E2 po RAT metodologiji

Ovaj dogadaj nije imao uticaj na bezbjednost letenja
(Safety). Sto se frekvencije tiCe, deSava se Cesto.

Prijedlog mjera prevencije:
(Bezbjednosne preporuke)

BHANSA treba da utvrdi potrebu za izvrSavanjem analize
stanja BiHAN mreze (konfiguracija mreznih uredaja,
prenos i zastita prenosa podataka).

BHANSA treba da utvrdi potrebu pokretanja procesa za
izradu dokumenta, kojim bi bila opisana kontrola
interfejsa konfiguracije za sve sisteme koji su u upotrebi
u BHANSA-i (Interface Control Document).

Prijedlog drugih mjera:

Da li je potrebno dalje ispitivanje
dogadaja: DA/NE
(dati obrazlozenje)

Potpis imenovanog lica koje je radilo
na obradi i analizi dogadaja i datum:

(Ako na obradi i analizi radi vise
imenovanih lica)

llija Savatic,

Potpis rukovodioca Odjeljenja i
datum:

Marinko Simunovig,
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